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Mapa de Entrenamientos y
Certificaciones en Ciber Seguridad



¢ Quien es GlobalSecure Academy?

Compania Chilena iniciada en 2014 para formar especialistas en seguridad
Informatica en toda Habla Hispana.

Nuestros Objetivos son:

« Crear entrenamiento de alto nivel para toda Habla hispana
* 100% en Espaniol
* Certificaciones en base a pruebas reales




. Qué nos hace diferentes?



sque nos diferencia?

Nuestra metodologia educativa de vanguardia. Entrenamiento del Siglo XXI

Nos enfocamos en transmitir “Habilidades, Competencias y Experiencias”... en lugar de memorizar
cientos de slide de powerpoint. Nuestro entrenamiento es 90% Practico y 10% Teorico!

Nuestros Alumnos salen para trabajar!... Para tomar desafios reales y volverse verdaderos
especialistas en su area.
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Todos nuestros examenes de Certificacion de 3 y 4 estrellas son examenes
PRACTICOS que validan “competencias” reales para realizar un trabajo profesional.
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Mapa de Entrenamientos

En Mayo de 2015, GlobalSecure Academy lanza la primera certificacion 100% en

espafol orientada a auditorias de seguridad Informatica y pruebas de penetration. G LOB AL SECURE

Creando G|PPT Professional Penetration Tester. ACADEMY

A la fecha tenemos 6 entrenamientos lanzados con certificaciones asociadas de un
total de 24 entrenamientos y certificaciones a 2018. Algunos de los entrenamientos
ya lanzados son:

SI=} @PPT® WPT®

Security Intrusion Auditor Professional Penetration Tester Web Penetration Tester

CrMmM EJCcrFI°

Certified Mastering Metasploit Computer Forensic Investigator

SPT

Scada Penetration Tester
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Blue Team vs Red Team

Los entrenamientos han sido clasificados entre Blue Team y Red Team para destacar su funcionalidad dentro de un
esquema de ciberseguridad.

Blue team:

Son los encargados de la Administracion de Sistemas, Equipo de Respuesta ante incidentes, Computacion Forense y
mas. Su foco es “Defensivo”

Red Team:

Son los encargados de realizar auditorias, Ethical Hacking, Penetration Testing, Creacion de malware, creacién de
Exploits y herramientas de hacking y mas. Su foco es totalmente “Ofensivo”
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Roadmap Certificaciones Blue Team

* * % * X %k * kK X

FUNDAMENTOS: INTERMEDIO: AVANZADO: EXPERTO:

G|FPS: Fundamentos
Programacion Segura

G|CFI: Computer

G|NSA: Network . ,
Forensic Investigator

Security Administrator G|CEP: Certified

Encryption Professional
GIFSI: Fundamentos GISDP: Secure

Seguridad Informatica DevOps Professional
G|WSA: Windows

G|FSR: Fundamentos R e strator G|PSP: Professional

Seguridad de Redes Secure Programmer
G|MFI: Memory

Forensic Expert

G|FCF: Fundamentos G|CIH: Certified G|PMH: Professional
Computacion Forense Incident Handler Malware Hunter
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Roadmap Certificaciones Red Team

* * % * k& * kK X

FUNDAMENTOS: INTERMEDIO: AVANZADO: EXPERTO:

G|FPS: Fundamentos

N G|PPT: Professional G|APT: Advanced
Programacion Segura

Penetration Tester Persistent Threats

G|FSI: Fundamentos
Seguridad Informatica

GISIA: Security G|WPT: Web G|SPT: Scada
Instrusion Auditor Penetration Tester Penetration Testing

G|FSR: Fundamentos
Seguridad de Redes

G|CMM: Certified GIXRE: Exploit Develoment

G|FCF: Fundamentos . . ) _
Mastering Metasploit and Reverse Engineering

Computacion Forense
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RUIA

DE CERTIFICACIONES
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G|CFl Computer Forensic Investigator

CFI”

Computer Forensic Investigator

* Este Entrenamiento ensena desde el levantamiento de la cadena
de custodia, hasta el procesamiento y busqueda de evidencia
digital en Windows, Linux y Mac. Desde analizar metadatos hasta
usar Volatility para analizar procesos en la RAM o Recuperar
informacion eliminada.

* G|CFl le entrega todas las herramientas para volverse un perito
forense computacional profesional.

e Duracion: 1 Semana Intensivo (40 Horas)
* Examen y Material 100% en espaiiol (@) sLopALSECURE



Sobre el Examen G|CFI

* Se le entregara una imagen forense de discos duros con cadena de
custodia para su analisis de un caso real.

* Debe analizar el disco duro de los sospechosos y saber cual de las
personas cometio el delito, que evidencias o archivos eliminaron y
descubrir los medios de prueba que puedan presentarse en una corte
manteniendo y preservando la cadena de custodia.

e Para certificarse se debe presentar un informe pericial con la evidencia
y las conclusiones objetivas de la investigacion. También se debe
identificar a la persona culpable y todos los medios de prueba
asociados a su delito.

e Examen dura 2 semanas

* Caso Real para obtener su certificacion G| CFl Computer Forensic
Investigator
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G|CFl Computer Forensic Investigator

Modulos:

* Introduccidon a Computacion Forense y Respuesta ante Incidentes
* Levantamiento de Evidencia Digital y Cadena de Custodia

* Filesystems & Data Recovery

* Windows Forensic

e Unix & Mac Forensic

* Memory Forensic

e Password Cracking

* Investigacion de Correos Electronicos

» Esteganografia y Analisis de Imagenes

* Network Forensic

e Analisis y Correlacion de Logs

* Threat Hunting (Caza de Amenazas)

* Smartphones Forensics

* Creando un Reporte de Peritaje y Testigo Experto

CFI”

Computer Forensic Investigator
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Muchas Gracias!

GLOBALSECURE

ACADEMY

contacto@globalsecure.cl
Av. Providencia 1650 Of.1805, Providencia, Santiago, Chile

https://www.globalsecure.academy




